EENJAMFORANDE TEST

Sakerhets
for alla planbdcker

Det ar du som valjer. Detta jamférande test av sakerhetssviter innehaller bade
gratisvarianter och kommersiella alternativ. av pariEN GRAHAM-SMITH

Sékerhetsprogram ar ett kansligt amne. De flesta av oss erkanner —
ofta med irritation — att vi behéver dem. Det spelar ingen roll hur
forsiktiga vi ar, vi maste ha ett skydd mot sabotageprogram pa till synes
oskyldiga webbsidor. Likasa behdver vi nagot som stoppar maskarna
som nastlar sig in via 6ppna portar.

Visserligen stéter vi kanske inte pa sadana hot varje dag, men odd-
sen ar inte pa var sida. Forr eller senare rakar vi ut for dem, och da
behover vi vara sakerhetsprogram.

Forst maste vi betala for ett operativsystem, ofta ligger kostnaden
inbakad i datorkopet. Darefter far de som valjer kommersiella saker-
hetsprogram betala for dessa. Nar en tid har gatt far de dessutom
betala fér en ny prenumeration pa uppdateringar.

Foga forvanande ar det darfor manga som valjer ett gratis antivirus-
program och kompletterar detta med en brandvagg, om inte systemets
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TESTADE PRODUKTER

Norton Internet Security 2010
AVG Anti-Virus Free Edition 9.0
Avast 4.8 Home Edition

Avira AntiVir Personal
BitDefender Total Security 2010
BullGuard Internet Security 8.5
ClamWin 0.95.3

Eset Smart Security 4

F-Secure Internet Security 2010
G Data Internet Security 2010
Kaspersky Internet Security 2010
McAfee Total Protection
Microsoft Security Essentials

PC Tools Internet Security 2010
Trend Micro Internet Security Pro 2010

inbyggda brandvagg anvands. De som véljer detta alternativ far inte
det breda skydd som sakerhetssviterna erbjuder i ett och samma
paket, men a andra sidan finns det fristaende program som kan tacka
upp detta.

Vi har darfor valt att ta med nagra gratisalternativ i detta jamféoran-
de test. Ett sadant ar Microsoft Security Essentials. Nar en av bran-
schens giganter tillhandahaller ett gratis sakerhetsprogram infinner
sig en fraga: Kan de kommersiella alternativen rattfardiga sina priser?

Vi forsoker ge ett svar pa detta. Pa foljande sidor har vi testat
gratisalternativ saval som kommersiella alternativ. De har utsatts for
samma tester, bland annat har vi testat hur de klarar olika hot och hur
mycket de kraver av vara datorer. Las vidare for att se vilket program
som vinner i respektive klass, och om skillnaden innebér att det kom-
mersiella alternativet ar vart sina pengar.
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En estetisk mardrom

AVAST 4.8 HOME EDITION N Det ar gratis och har godtagbar prestanda. Dock ar granssnittet allt

annat an vackert.

Forsta intrycket ar allt annat an trevligt. Granssnittet
ar trakigt gratt och har en ologisk design som liknar
en bilstereo. Det ser inget vidare ut, och dessutom
ar ikonerna kryptiska.

Prestandan véger inte upp den bristande anvén-
darvanligheten, aven om programmet klarade 95
procent av hoten. Det ar for liten skillnad gentemot
AVG for att detta program ska rankas hogre.

Det har ar ett gratis antivirusprogram, sa du far
ingen brandvagg och dérmed inget skydd mot nat-
verksattacker. Det positiva &r dock att detta program
upptéckte alla webbplatser som aktivt forsokte
lura pa datorn sabotageprogram (en
del andra webbplatser blockerades av
misstag via en svartlista).

Antivirusprogrammet har bra funk-
tioner for att handskas med infekte-
rade e-postbilagor. Du kan valja att ta
emot meddelandet men radera bilagan,
alternativt kan du flytta den till en
karantan. Nar nagot sadant utférs visas
ett blatt och gult meddelande 6ver

nedre delen av bildskarmen — en mindre tilltalande
syn.

En utméarkande funktion ar Virus Recovery
Database. Har lagras andringar av dina filer sa
att de kan aterstallas efter en virusattack. Det ar
en trevlig tanke, men liknande funktionalitet finns
inbyggt i Windows.

Starttid och krav pa internminne &r knappt vart
att ndamna, mjukvaran kréver inte sa mycket av
datorn. Daremot kan vi inte bortse fran det miserab-
la granssnittet. Det finns bade battre och snyggare
alternativ.

For patrangande

AVIRA ANTIVIR PERSONAL B Patrangande reklam forstor for ett annars effektivt antivirusprogram.

Avira tillhandahaller &ven en fullfjadrad sakerhets-
svit som brukar fa bra betyg nar det galler effekti-
vitet. Har har vi dock testat deras gratisalternativ i
form av ett antivirusprogram. Det bygger emellertid
pa samma signaturmotor, sa vi blev inte férvanade
nar det klarade 97 procent av hoten.

Programmet fran Avira upptackte de flesta av de
webbhot som de andra programmen hade rapporte-
rat. En skillnad var att det bara rapporterade verkliga
hot, och inte utgick fran nagon svartlista.

Granssnittet ar inte perfekt. En del grundlaggande
installningar aterfinns under ”"Expert Mode”. Pa en
del stallen maste du aven féra muspekaren over
tvetydiga ikoner for att forsta vad dessa har for funk-
tion. Trots detta ar grénssnittet avskalat och relativt
enkelt att anvénda.

En bonus ar att antivirusprogrammet inte paver-
kar datorns prestanda namnvért. Det behévde 28
sekunder pa sig for att komma igéng och var snéllt
mot internminnet.

Nu kanske du fragar dig varfor vi inte rekom-
menderar AntiVir. Svaret &r att programmet inte

kontrollerar e-posttrafik. Farliga bilagor slipper alltsa
igenom och upptacks bara nar de exekveras. Det
betyder aven att du omedvetet kan skicka sabotage-
program till andra.

En annan nackdel ar att ett stort fonster éppnas
varje gang definitionslistorna har uppdaterats (en
gang per dag, som standard). Detta fonster stjal
fokus och tjatar om att vi ska uppdatera till nagon av
de kommersiella produkterna. Vi forstar varfér, men
hade hellre sett en I6sning liknande den fran AVG.

JAMFORANDE TESTH

AVAST 4.8 HOME EDITION

FOR Bra hantering av infekterade bilagor.

EMOT Hemskt granssnitt med kryptiska
ikoner.

REKOMMENDERAS TILL Den som inte bryr
sig om ologiska granssnitt.

CIRKAPRIS Gratis

TILLVERKARE Avast, www.avast.com

|AVIRA ANTIVIR PERSONAL
FOR Effektiv sokmotor.

EMOT Kontrollerar ej e-posttrafik.
Pétrangande reklam.

REKOMMENDERRAS TILL Den som star ut med
reklam och som inte har négot emot att
soka igenom bilagor manuellt.

CIRKAPRIS Gratis
TILLVERKARE Avira, www.free-av.com
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Gedigen sakerhetssvit

BITDEFENDER TOTAL SECURITY 2010 N Den knep ingen forstaplats denna gang, men ar en val avvagd

sakerhetssvit.

'BITDEFENDER TOTAL SECURITY 2010)

FOR Effektivt skydd. Belastar inte datorn
sa mycket. Enkelt granssnitt.

EMOT Varnar inte for misstankta webb-
platser. Brandvaggen osynliggjorde inte
datorn pé nétverket.

REKOMMENDERAS TILL Den som inte tycker
om var testvinnare av nagon anledning.

CIRKAPRIS 730:- inkl. moms, 584:- exkl. moms
TILLVERKARE BitDefender, www.bitdefender.com

BitDefender Total Security 2010 klarade 97 procent
av de hot som vi utsatte den fér. Det var nastan
sa att den knep forstaplatsen i den kategorin, och
det ar beréomvart. Den erbjod sig till och med att
automatiskt aterstalla "rena” kopior av de smittade
filerna fran en sakerhetskopia. Dessvarre blockerade
mjukvaran inte nagon av vara testsidor pa webben,
men den genskot i alla fall nedladdningar av sabo-
tageprogram.

Den inbyggda brandvaggen gjorde ett anstéandigt
arbete. Den dator som angrep kunde dock upptécka
testdatorn pa& natverket, dven om den inte kunde

Ett tungt paket

BULLGUARD 8.5 B Den &r effektiv och har en bra funktion for sédkerhetskopiering. Dock kréaver den

mycket av datorn.

BULLGUARD 8.5

FOR Bra brandvagg och effektivt skydd.
Generds webbdisk.

EMOT Mindre bra skydd mot webbhot.
Kraver mycket internminne och har lang
starttid.

REKOMMENDERAS TILL Den som har gott
om internminne och som kan st& ut med
starttiden.

CIRKAPRIS 499:- inkl. moms, 399:- exkl. moms
TILLVERKARE BullGuard, www.bullguard.com
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BullGuard har presterat bra tidigare, och sa aven
denna gang. Nar vi utsatte den for sabotageprogram
klarade den av 97 procent av hoten, vilket ger den
en placering strax efter G Data och Norton. Vi gillade
aven hur brandvéaggen svarade pa intrangsforsoken,
den informerade oss om attacken och blockerade
genast hotets ursprungsadress. Detta innan den
angripande datorn kunde bekrafta férekomsten av
var testdator.

Daremot var vi mindre néjda med e-postskyddet.
Det fungerade, men nar
infekterade meddelanden
rensades forsags de med
reklam fér BullGuards mjuk-
vara (komplett med en lank
till foretagets webbutik). Lite
irriterande med tanke pa att
det ar ett kommersiellt pro-
gram.

Det som far oss att tveka
ar dock skyddet mot hot pa
webben. BullGuard hejdade

lokalisera nagra 6ppna portar.

Néar vi 6ppnade Windows Mail upptackte vi en
rejal modul for lokalisering samt hantering av skrap-
post. Denna hanterades via ett nytt verktygsfalt i
e-postklienten. Nér vi skickade infekterade bilagor
till klienten upptéckte mjukvaran detta och de
raderades. Ett diskret meddelande visades om detta.

Med koépet av denna sakerhetssvit far du aven
en mjukvara for sakerhetskopiering. Du kan spara
sakerhetskopiorna lokalt eller pa den webbdisk som
du far tillgang till (tva gigabyte, kan utokas till tio
gigabyte). Sviten innehaller &ven ett optimerings-
verktyg for systemet. Klarar du dig utan de tva
sistnamnda programmen bér du vélja det billigare
paketet vid namn Internet Security.

Med tanke pa alla funktioner som ingér &r anvan-
dargrénssnittet forvanansvart enkelt. Det ter sig
nastan barnsligt. Du hittar 1att det du séker och
mjukvaran kraver inte s& mycket av datorn.

Allt sammantaget ar detta ett attraktivt paket. Det
lyckades inte knipa forstaplatsen totalt, men det var
inte langt ifran.

visserligen tva nedladdningar av sabotageprogram,
men mjukvaran gav aven gront ljus for 52 webbplat-
ser som innehdll aktiva hot.

Férutom sakerhetsfunktionerna far du dven mjuk-
vara for sakerhetskopiering samt tillgang till en
webbdisk om fem gigabyte. Denna kan du &ven na
som en natverksdisk i Utforskaren.

| det stora hela ar anvandargranssnittet enkelt
att handskas med. Fargsattningen ar dock lite
skrikig. Mindre erfarna anvéndare uppskattar nog
mojligheten att chatta och
skicka meddelanden till
supporten.

Sékerhetssviten  star-
tar pa 35 sekunder, vil-
ket ar lite i langsta laget.
Belastningen pa internmin-
net gick aven upp till hela
700 megabyte. Detta ar
lite synd, da det for ovrigt
ar ett ganska trevligt pro-
gram.
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Fullmatad utan att tynga nead

NORTON INTERNET SECURITY 2010 N En valdigt effektiv sakerhetssvit med manga funktioner och dess-
utom utan alltfér stor systembelastning.

Nar vi testade Norton Internet Security 2010 separat
(i nr 11/2009) lovordade vi utbudet av funktioner.
Likasa beromde vi den inte alltfér stora systembe-
lastningen. Ett separat test &r dock ett separat test,
har déaremot stélls mjukvaran mot ett antal rivaler.

Sakerhetssviten klarar sig bra i det jamférande
testet, riktigt bra. Till att bérja med upptackte den
98 procent av hoten, vilket ger en delad férstaplats
pa detta omrade. Dessutom kompletteras sokfunk-
tionen av tre tekniker (med de tjusiga namnen
Insight, Sonar och Quorum) som undersoker okénda
filers ursprung, upptréddande och rykte. Darigenom
far du visst skydd mot sabotageprogram som annu
inte har hamnat i nagon definitionslista.

Det kandes aven tryggt att brandvaggen proppade
igen var dator. Den dator som utférde attackerna
kunde inte ens kanna testdatorns nérvaro i natverket.

Sakerhetssviten integrerar sig med Windows Mail,
skrappost markeras och infekterade bilagor raderas
automatiskt. Né&r vi testade mot webbhot var det
inte lika 6vertygande, men Norton varnade oss néar
en webbplats aktivt forsokte installera sabotage-

program och blockerade en del andra webbplatser.
Funktionen Safe Surfing gor det dven mojligt att visa
en webbplats ekonomiska rykte och integritetspolicy.

En nackdel med sakerhetssviten ar att den kan
upplevas som komplex med alla sina funktioner.
Granssnittet bjuder pa inte mindre an 32 kontroller,
varav manga Oppnar nya fonster. Nar vi startade var
webblasare ville Norton &ven introducera &n mer
funktioner: Norton Safe Search och Identity Safe.

Norton Internet Security 2010 kravde en del
internminne och starttiden var 35 sekunder. Det &r
inte de lagsta siffrorna vi har sett men fullt accep-
tabelt. Daremot gillade vi inte hur
mjukvaran tjatade om omstarter efter
vissa uppdateringar.

De som soker en enkel och bil-
lig sékerhetslésning boér leta vidare.
Har du mer an en dator att skydda
ar dock priset inget att klaga pa. Du
far mangder med funktioner och ett
effektivt skydd. Har har ni testvin-
naren.

Bra gratisalternativ

AVG ANTI-VIRUS FREE 9.0 B Mjukvaran kraver ytterst lite av systemet och har en funktion som fa
kan matcha, och dessutom ar den gratis.

Nér det géller gratis antivirusprogram ar AVG val-
kanda. Deras gratisprodukt har funnits pa markna-
den i over ett decennium och har gott rykte. En sa
langlivad produkt brukar borga for bra funktionalitet.

Programmet kom dock pa tolfte plats nar vi tes-
tade det mot sabotageprogram. Detta kanske far en
del att tveka, men tank pa att det klarade av 93 pro-
cent. Det ar ett resultat som placerar programmet pa
jamnbredd med de kommersiella sakerhetssviterna
fran Eset och Kaspersky.

AVG bjuder aven pa funktionalitet som inget av de
andra gratisalternativen kan matcha: LinkScanner.
Denna modul integrerar sig med Internet Explorer
samt Firefox och kontrollerar dina stkresultat. Dessa
presenteras som vanligt men med en ikon efter sig.
Rod ikon betyder att du ska se upp och grén att du
lugnt kan klicka pa lanken.

Forutom detta finns det inget interaktivt webb-
skydd. Programmet hindrade oss inte fran att bestka
tveksamma webbplatser. Det holl dven tyst nar vi
besokte sidor som andra program hade rapporterat
inneholl sabotageprogram.

Det foljer inte med nagon brandvagg. En sadan
brukar saknas nar det galler gratispaket och det
betyder att du inte far skydd mot natverksattacker.
Programmet integrerades inte heller med var e-post-
klient, aven om det holl ett 6ga pa POP-trafiken och
raderade vara infekterade bilagor.

Programmet paverkade var testdator minimalt.
Det startade pa 25 sekunder och kravde ytterst lite
av vart internminne. Det &r inte heller patrangande,
du far ett verktygsfalt i din webblasare men detta
kan enkelt inaktiveras. Visserligen fragar
granssnittet om du vill uppgradera till
betalversionen, men du slipper irriteran-
de meddelanden om detta. Det senare
kunde Avira AntiVir garna ha tagit efter.

Vi fornekar inte att det fanns andra
mjukvaror i detta test som klarade fler
hot an AVG. Det skilde dock inte myck-
et, och AVG Anti-Virus Free tar igen
det genom att inte vara patrangande.
Till detta ska laggas den bonus som
LinkScanner innebar.

NORTON INTERNET SECURITY 2010
FOR Effektivt skydd. Manga funktioner.

EMOT Komplext granssnitt med manga
alternativ.

REKOMMENDERAS TILL Den som vill ha allt
i ett paket.

CIRKAPRIS 799:- inkl. moms, 639:- exkl. moms
TILLVERKARE Symantec, www.symantec.com

DATGR|

BAST J

FOR Kontrollerar sokresultat. Kraver lite av
systemet. Ej patrdngande.

EMOT Klarade bara 93 procent av hoten.
REKOMMENDERAS TILL Den som soker ett
gratisalternativ.

CIRKAPRIS Gratis
TILLVERKARE AVG, http:/free.avg.com
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En smarre katastrof

CLAMWIN 0.95.3 N Enkelt och inte alls patrangande virusskydd, men skyddsnivan lamnar mycket

att dnska.

AvwiNoss3 0

FOR Ej patrangande.

EMOT Tamligen vérdeldst pa att lokalisera
virus. Ej aktivt skydd.

REKOMMENDERRS TILL Ingen, hall er undan.

CIRKAPRIS Gratis
TILLVERKARE ClamWin, www.clamwin.com

DATGR

AVRADER

ClamWin ar ett granssnitt for ClamAV, en virussok-
motor baserad pa 6ppen kallkod. Det &r en opreten-
tios applikation, som det Iaga versionsnumret och det
avskalade granssnittet antyder. Du far inte nagot aktivt
filskydd, utan maste hégerklicka och vélja att soka ige-
nom misstankta filer. De med nerver av stal kan &ven
valja att vanta pa att den
schemalagda s6kningen
ska fanga upp filen.
Franvaron av aktivt
skydd innebér att pro-
grammet ar tamligen
vardelost, i alla fall mot

150 Charmin Free Antaes

Sesiescd s Aok o i Pl 4o mcan
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ingen brandvagg pa kopet. Allvarligare ar att du inte
heller far skydd mot hot via e-post. Mjukvaran hindra-
de varken skadegorande bilagor eller natfiskeférsok.

Givetvis finns det personer som inte vill stéras pa
nagot satt vid datorn, och for dessa passar ClamWin
utmarkt. Mjukvaran ar passiv och helt styrd av
anvandaren. Den kraver
inte heller sa mycket av
datorn.

Dessvarre kan vi
inte  rekommendera
denna mjukvara, av
flera anledningar.

webbhot. Testerna visa-
de detta med all 6nsk-
vard tydlighet. Flertalet
webbplatser installerade
sabotageprogram utan
att vi markte det forran
i efterhand.

Detta ar ett rent anti-
virusprogram, sa du far

Tyngst véagande ar att
programmet var varde-
|6st pa att hitta virus.
Det missade hela 55
stycken vid vart test,
55 virus som de andra
mjukvarorna klarade
utan problem. Ett kata-
strofalt utfall.

Snygg fasad racker bara delvis

ESET SMART SECURITY 4 B S&kerhetssviten har ett attraktivt, valdesignat granssnitt men sviks av

virusskyddet.

ESET SMART SECURITY 4

FOR Utmarkt granssnitt. Bra brandvagg.
EMOT Hanterar inte webbhot sé effektivt.

REKOMMENDERRS TILL Den som inte anser
att webbhot bor kvdvas i sin linda.

CIRKAPRIS 659:- inkl. moms, 527:- exkl. moms
TILLVERKARE Eset, www.eset.com
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Séakerhetssviterna fran Eset har ett rykte om sig att
vara effektiva och inte krdva sa mycket av datorns
resurser. Denna version kravde mycket riktigt inte sa
mycket internminne. Daremot behévde den hela 40
sekunder pa sig for att starta.

Nér vi testade sakerhetssviten mot sabotage-
program klarade den 93 procent av hoten. Det &r
inte pa nagot

ning och en varning om en svartlistad webbplats.
Brandvaggen var mer imponerande. Visserligen
kunde vi se var testdator, men Smart Security stang-
de alla portar och blockerade vara forsok att ansluta.
Sé&kerhetssviten integrerades bra med var e-post-
klient. Vi fick ett nytt verktygsfalt for att hantera
skréappost och sékerhetsinstéliningar. De testmed-
delanden som var infekterade

satt daligt,
dock finns
det gratispro-
gram som ger
samma utfall.
Programmet
holl aven
relativt tyst i
vart test med
webbhot,  vi
fick bara en
enda varning
om en miss-
tankt nedladd-

rensades och omdirigerades till
en speciell katalog.

Anvandargranssnittet ar rent
och ger bra Overblick. Det ar
enkelt att hitta olika instéllning-
ar. For att ga pa djupet véljer du
"Advanced Mode”. Hér hittar
du statistik och mer avancerade
installningsmaojligheter.

En genomtankt design gor
att vi gillar denna sakerhets-
svit. Dessvarre racker inte
skyddsnivan till i dagens
[T-miljo.
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Stark konkurrent till vinnaren

F-SECURE INTERNET SECURITY 2010 B Den har sviten slogs om topplaceringen, men F-Secure nar inte

riktigt anda fram.

F-Secure Internet Security 2010 har ett enkelt
granssnitt med bara tre stora knappar. Klickar du pa
en av dem &ppnas dock ytterligare mojligheter. Det
ar enkelt att klicka sig fram till malet, men det ar
langt ifran nagon revolution i anvandarvanlighet. Det
ar helt enkelt fér mycket som déljs.

Starttiden var 33 sekunder och kravet pa intern-
minne var medelmattigt. Detta kan vi acceptera med
gladje, daremot irriterade vi oss Over startskarmen
som inte kunde inaktiveras.

Nér det géller skydd mot sabotageprogram stop-
pades 97 procent av hoten. Vi uppskattade aven

den tydliga information som vi fick nar en

infektion hade lokaliserats.

Néatverksakerheten var bra. Brandvaggen
stangde alla portar sa att var attackdator

inte kunde se testdatorn, och att 6ppna por-
tar gors enkelt med ett musklick vid behov.
Sékerhetssviten var bland de mest aktiva
vid webbhot. Den svartlistade 50 procent av
webbplatserna. Du kan aven anvénda for-
aldrakontrollen for att blockera webbplatser
efter kategori och begrédnsa surftiden.
F-Secure Internet Security 2010 ar en
gedigen sakerhetssvit. Den borde hélla din
dator skyddad mot det mesta. Har rader

dock stark konkurrens, och nagon forsta-
plats forlanar vi inte sviten.

Okonventionell 16sning

GDATA INTERNETSECURITY 2010 B Med tva sdékmotorer ger den bra resultat, men de bada ater upp

ditt internminne.

G Data har inte utvecklat egna s6kmotorer, istallet
har de kopt licens pa tva konkurrerande sékmoto-
rer och kor dem parallellt. Foretaget avslojar inte
namnen pa leverantérerna, men det ar en Gppen
hemlighet att det ror sig om teknik fran Avast och
BitDefender. En ovanlig 6sning.

Denna kombination visade sig vara ett lyckat
drag. G Data InternetSecurity 2010 klarade att
upptacka hela 98 procent av vara testhot. Den enda
konkurrent som klarade denna siffra var Norton, var
testvinnare.

Resten av paketet &r inte lika upphetsande. Med
standardinstéliningarna upptéackte brandvaggen var
natattack och gav oss detaljerad information om
den angripande datorn. Daremot — och konstigt nog
— gjorde den inget for att skydda testdatorn. TCP-
portar lamnades 6ppna och den angripande datorn
kunde fa fram all sorts information.

Sékerhetssviten integreras inte synligt med
e-postklienten, men den kontrollerar inkommande
meddelanden. De infekterade bilagor som vi skick-
ade upptéacktes och rensades ut. Nar det géllde

webbhoten varnade den for alla de webbplatser med
sabotageprogram som den utsattes fér och inga
andra sidor svartlistades. En maérklig sak var att
mjukvaran havdade att en webbplats férsokte andra
vara systeminstéllningar, trots att alla andra sviter
hade rapporterat sidan som helt ren.

Forutom brandvaggen later det alltsa lovande,
men sakerhetssviten kréaver mycket av internmin-
net. Det ar aven tréttande med en starttid pa 37
sekunder.

Vi tror att denna svit passar bast fér dem som
gillar tanken pa
tva soékmotorer. Ni
gdr dock bast i att —
testa brandvaggen i
med andra install-
ningar, alternativt
inaktiverar ni den
och kor en frista-

ende. Men varfor
acceptera  detta
merarbete?

F-SECURE INTERNET SECURITY 2010

FOR Hog skyddsniva. Bra information vid
upptéackt hot.

EMOT Anvandargranssnittet foll oss inte
helt i smaken. Startskarmen ar irriterande.
REKOMMENDERRS TILL Den som har testat
utvdrderingsversionen och som (till skill-
nad fran oss) gillar granssnittet.

CIRKAPRIS 645:- inkl. moms, 516:- exkl. moms
TILLVERKARE F-Secure, http://www.f-secure.com

|G.DATA INTERNETSECURITY 2010

FOR Bra testresultat pa antivirusmodulen.

EMOT Brandvéaggen lamnar systemet
oppet. Kraver mycket av datorn.
REKOMMENDERAS TILL Den som &r beredd
att laborera med brandvéggen (och som
har gott om internminne).

CIRKAPRIS 589:- inkl. moms, 471:- exkl. moms
TILLVERKARE G Data, www.gdata-software.com
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Tanken var god

KASPERSHKY INTERNET SECURITY
2010 B Sakerhetssviten rym-
mer en hel del bra idéer, men
granssnittet och sékmotorn
har sina svagheter.

Rysslands favoritsvit har utmérkt rykte nar det
galler skydd mot sabotageprogram. Pa senare
tid verkar det dock som om den har tacklat av
lite. Nar vi testade sakerhetssviten upptackte
den bara 92 procent av hoten.

Det ar synd och skam, for det finns myck-
et att tycka om hos sviten fran Kaspersky.
Brandvéaggen svarade pa var attack pa ett satt
som ar hogst dnskvart. Den blockerade nam-
ligen intrangsforsoket innan den angripande
datorn kunde fa fram nagon information Gver
huvud taget. E-postklienten fick skrappostfunk-
tioner i ett verktygsfalt och infekterade med-
delanden togs om hand. Nar vi testade med
webbhot blockerades dessa, tillsammans med
en handfull andra misstéankta webbplatser.

Sékerhetssviten har dven en del andra funk-
tioner som éar intressanta. En av dem ar "Safe
Run” som later dig testa program i en sandlada.
Perfekt om du &r osaker pa nagot program. Vi
gillade aven "Application Control” med vilken
vi kunde styra vilka applikationer som skulle ha
tillgang till vissa data.

Anvandargranssnittet gér det mojligt att verk-
ligen ga pa djupet av installningarna. Det kan
dock liknas vid en labyrint med méangder av
flikar, lankar och sjélvéppnande fonster. Ett
klart minus.

Starttiden var 44 sekunder och det krévdes
en del internminne. Detta ar foga forvanande
med tanke pa granssnittet och all funktionalitet.
Det var inte sa lange sedan Kaspersky var pa
toppen. De kan aterta den platsen, men forst far
de ge sin sékerhetssvit en liten 6versyn.

@SPERSHU INTERNET SECURITY

FOR Bra brandvagg. Sandlada for program. Bra skydd mot
webbhot.

EMOT Lang starttid. Mindre bra pa att upptécka virus.
Omstandligt granssnitt.

REKOMMENDERRAS TILL Den som tror sig behdva de funktio-
ner som dr unika for denna sakerhetssvit.

CIRKAPRIS 380:- inkl. moms, 304:- exkl. moms
TILLVERKARE Kaspersky, http://www.kaspersky.com

030 DATORMAGAZIN NR 3 2010

Séartryck ur Datormagazin nr 3 2010

Trogen kampe

MCAFEE TOTAL PROTECTION X
Den har nagra starka sidor,
speciellt skyddet mot webb-
hot, men nagon topplats blir
det inte.

McAfee ar valkanda for SiteAdvisor, en modul
som ingar i sakerhetssviten Total Protection.
Denna modul fungerade bra i vara tester
med webbhot. Vi fick varningar med detalje-
rad information. Meddelandena berattade om
webbplatsen inneholl sabotageprogram eller
om den hade gjort det tidigare, alternativt om
den lankade till sidor med sadana program.
Ett bra koncept.

Sakerhetssviten klarade sig aven relativt bra
nar den utsattes for virus. Den upptackte 96
procent av dem. De e-postmeddelanden som
var infekterade rensades automatiskt.

Den enda riktiga besvikelsen var brand-
vaggen. Denna testades med sina standard-
installningar och da lamnades testdatorns
TCP-portar synliga, vilket 6ppnar for intrang.

Precis som med manga andra sviter far
du en modul for féraldrakontroll. Den i Total
Protection &r dock ganska simpel, du kan
blockera webbplatser via kategorier eller
nyckelord. Daremot gillade vi modulen for
overvakning av tradl6sa natverk och den som
kontrollerar lankar i e-post- samt snabbmed-
delanden.

Foérutom brandvéaggen (med sina standard-
installningar) ar detta ett gediget paket.
Granssnittet &r visserligen lite grovhugget,
men det ar enkelt att hitta olika installningar.
Till detta ska laggas att sviten startar pa 30
sekunder och att den inte lagger beslag pa sa
mycket internminne.

| MCAFEE TOTAL PROTECTION

FOR Bra skydd mot webbhot. Kraver inte sa mycket av
datorn.

EMOT Brandvéaggen (med standardinstéllningar) lamnar
datorn dppen for angrepp.

REKOMMENDERRAS TILL Den som framst oroar sig for webbhot.
CIRKAPRIS 695:- inkl. moms, 556:- exkl. moms

TILLVERKARE McAfee, http://www.mcafee.com

Gratis virusskydd
fran Microsoft

MICROSOFT SECURITY ESSENTIALS

I Microsoft sallar sig till dem
som erbjuder gratis virus-
skydd.

Microsoft erbjuder numera gratis virusskydd,
och initiativet har fatt stor uppmarksamhet.
En del har till och med férutspatt en snar dod
for tredjepartsmjukvara. Kanske med tanken
att utvecklarna bakom Windows borde veta
bast hur systemet ska skyddas.

Né&r vi testade virusskyddet upptéackte det
94 procent av hoten. Med andra ord finns det
andra gratisprogram som lyckas battre. Det
star klart att Microsoft inte har nagon hemlig
formel for total framgang.

Det féljer inte med nagon brandvagg eller
funktioner som foraldrakontroll. Dessa ater-
finns som bekant redan i Windows och
formodligen vill Microsoft att vi anvénder
dem. Du far inte heller nagot skydd mot
webbhot, vara tester visade att webbplatser
fick fritt fram att anvanda sakerhetsluckor i
webblasaren. E-posttrafiken Overvakas inte,
sa infekterade bilagor fangas upp férst nar du
Oppnar dem.

Det har &r alltsa enbart ett antivirus-
program, och ett valdigt begransat sadant.
Darmed paverkar det inte systemet i sa hog
grad. Det startade pa 29 sekunder och kravde
inte s& mycket internminne.

Den stora haken med Security Essentials
ar att programmet anvander Windows Update
for uppdateringar av definitionslistorna. Det ar
inte sa flexibelt, speciellt inte om du féredrar
att uppdatera manuellt.

Antivirusprogrammet fran Microsoft ar inte
det mest effektiva, och inte heller det mest
resurssnala. Det ar dock en bra idé som vi
hoppas att Microsoft utvecklar ytterligare.

MICROSOFT SECURITY ESSENTIALS

FOR Resurssnalt och anvandarvanligt.

EMOT Ej skydd av e-post. Ej skydd mot webbhot.
REKOMMENDERAS TILL Den som vill ha ett resurssnalt och
passivt virusskydd.

CIRKAPRIS Gratis
TILLVERKARE Microsoft, http://www.microsoft.com/Security_
Essentials
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Faller pa
detaljerna

PCTOOLS INTERNET SECURITY 2010
I Den har ett imponerande
virusskydd, men ett antal
mindre problem hindrar den
fran att briljera.

Forra versionen av denna sakerhetssvit kla-
rade sig inte sa bra i testerna. Darfor ar det
gladjande att den nya versionen klarade 97
procent av hoten som vi utsatte den for. Det
ar en hogst respektabel siffra.

Dess webbskydd var ocksa pa alerten.
Modulen svartlistade ett stort antal misstankta
webbplatser och varnade for potentiellt farligt
innehall pa andra. Daremot innebar tillagget
till webblésaren ett sléseri med utrymme — en
enda knapp kréver ett helt verktygsfalt.

Virusskyddet integrerades inte med e-post-
klienten, daremot fangade det upp trafiken
och rensade vara bilagor fran virus. Lite irrite-
rande ar att aven "rena” e-postmeddelanden
begavas med reklam fér PC Tools.

Brandvéaggen &r narmast 16jlig. Med stan-
dardinstéliningar kunde den angripande
datorn inte bara upptécka ¢ppna portar, den
kunde aven hamta information om tjanster
och natverksutdelningar.

Det finns inga andra funktioner av dignitet
som kan komplicera saker och ting. Darfor ar
det inte forvanande att granssnittet ar enkelt
att handskas med. Trots detta kraver dock
sakerhetssviten sin tribut av internminnet.

PC Tools fértjanar beréom for forbattringen
av virusskyddet. Fortsatter de att utveckla
resterande delar av sviten har de snart ett
konkurrenskraftigt alternativ. Nar detta skrivs
lider den dock av saddana svagheter att vi inte
kan rekommendera den.

PCTOOLS INTERNET SECURITY 2010

FOR Bra virusskydd. Anvandarvénligt granssnitt.

EMOT Brandvéggen lamnar datorn vidoppen (med stan-
dardinstallningar). Resurskravande.

REKOMMENDERAS TILL Den som har gott om internminne
och aven kompletterar med en bra hardvarubrandvégg.

CIRKAPRIS 615:- inkl. moms, 492:- exkl. moms
TILLVERKARE PC Tools, http://www.pctools.com

Sanks av
brandvaggen

TREND MICRO INTERNET SECURITY
PRO 2010 N Den &r bra pa att
upptacka och blockera virus,
men andra komponenter ar
mer otillfredsstallande.

Séakerhetssviten fran Trend Micro ska vara desig-
nad med fokus pa prestanda, och vi behovde
sannerligen inte vanta lange vid genomsokning-
arna. Daremot fick vi vanta 38 sekunder pa att
mjukvaran skulle starta.

Vantetiden var en liten besvikelse, daremot
imponerades vi av att s6kmotorn hittade 97
procent av vara testvirus. Dessutom blockerades
alla webbplatser som inneh6ll sabotageprogram
via en svartlista. Nar sa skedde fick vi en klar
beskrivning av hotet innan sidan hade laddats.

Nar var e-postklient matades med infekterade
bilagor vaknade Trend Micro till liv. Vi fick en
fraga om vad vi ville gbra. Dessvarre presterade
inte brandvaggen lika bra. Den varnade oss inte
nar den soktes av, och dessutom visade den tre
Oppna portar.

Precis som med ett flertal andra sakerhets-
sviter far du en modul for foraldrakontroll.
Denna kan du anvanda for att blockera vissa
webbplatser. Den kan ocksa hindra viss informa-
tion fran att spridas. Bekvamt om ditt barn har
tillgang till ditt kreditkort.

Du far &ven annan funktionalitet. Det finns
funktioner for kryptering, systemoptimering och
en applikation for skydd av smartphones. Den
senare stoder dock bara Symbian och Windows
Mobile 5. Dessa funktioner &r inte sa valin-
tegrerade i granssnittet, de verkar mera vara
paklistrade.

Bra virusskydd och skydd mot webbhot ar
det du far. Daremot far du inte en brandvagg
som hallet mattet. Synd pa en annars trevlig
sakerhetssvit.

TREND MICRO INTERNET SECURITY PRO 2010

FOR Bra virusskydd och skydd mot webbhot.
EMOT Brandvaggen haller inte tatt.

REKOMMENDERAS TILL Den som ar villig att forsoka skarpa
till brandvaggen (men prova forst pa en utvarderings-
version).

CIRKAPRIS 496:- inkl. moms, 397:- exkl. moms
TILLVERKARE Trend Micro, http://www.trendmicro.com

JAMFORANDE TESTH

Nya tidens hot

For inte sa lange sedan infekte-
rades vara datorer av maskar som
kom via e-post eller som gomde
sig pa startsektorn pa en diskett.
Numera ar det dock vanligare

att stéta pa sabotageprogram

pa webbplatser, bade temporira
sadana med lockande innehall
och vanliga webbplatser som har
hackats.

For detta jamforande test
besokte vi hundratals webbplatser
som verkade skumma. N&r minst
en sakerhetsprodukt identifierade
en webbplats som skadlig listade
vi denna. Totalt kom vi upp i
54 webbplatser med potentiellt
skadlig kod.

De produkter som vi testade
var séllan dverens. Ett exempel ar
att McAfee och F-Secure iden-
tifierade 74 procent av webb-
platserna som potentiellt farliga,
men bara 16 procent av sidorna
identifierades av bagge.

En méjlig forklaring ar att inte
alla webbplatser férsokte sprida
sabotageprogram vid varje besok.
Det ar dock tveksamt om detta
skulle paverka slutresultatet i sa
hog grad.

Darfor ar det troligare att en
del mjukvaror forlitade sig pa
svartlistor medan andra aktivt
sOkte av webbplatserna. En webb-
plats kan stanna kvar ett tag pa
en svartlista trots att eventuella
hot har neutraliserats av inneha-
varen.

Nar du studerar testresultaten
boér du darfor tinka pa att en
hogre procentsats inte behdver
betyda ett effektivare skydd mot
webbhot. Se det snarare som en
indikator.
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De sakerhetsprodukter som
ingar i detta jamférande test har
fatt bekanna farg i olika tester.
De installerades pa en dator
med en Core i7-920-proces-
sor (2,66 gigahertz) i sallskap
av tre gigabyte internminne.
Windows Vista anvandes som
operativsystem.

Alla program

VIRUS ETC, ANTAL IDENTIFIERARDE HOT ~ Hdgre &r béttre

installerades

Avira

ClamWin

Hur vi testade

enligt sitt féreslagna standard-
férfarande. Bade programmen
och operativsystemet uppdate-
rades. Mjukvarorna anvandes
med sina standardinstallningar.

Prestanda

Forsta testet for respektive
sakerhetssvit blev att soka ige-
nom ett antal filer dar det dol-

ANTAL IDENTIFIERADE WEBBHOT (%) Hogre ér béittre

BitDefender [

BullGuard [
Eset &}
AvGY PRI 3

ClamWin [0

Microsoft (0

des virus, trojaner, keyloggers
och andra hot. De smittade
testfilerna har identifierats som
sabotageprogram av minst fyra
olika sékerhetsprogram.
Brandvaggarna testades med
GFlI LANguard. Detta verktyg
kordes pa en annan dator i
natverket och vi fick rapporter
om tillgangliga portar samt om

STARTTID (SEKUNDER)

Légre &r béttre

systemet avsl6jade nagra sar-

barheter.

Skydd mot webbhot testa-
des genom att vi besokte ett

stort antal
misstanktes

webbplatser som
innehalla sabota-

geprogram. Fick vi en varning
av sakerhetssviterna noterades

detta.
dock

MINNESANVANDNING (MB)

Fler varningar betyder
inte nddvandigtvis ett

Légre &r battre

TESTADE PRODUKTER

PRODUKT Avast 4.8 Home Edition
www www.avast.com
FUNKTIONER

Genomsdkning vid JA

access

Manuell genomsdkning  JA

Brandvagg NEJ
Genomsdkning av JA
e-post

Skydd mot webbhot JA
Detektering av rootkit ~ JA
Skydd mot skrappost NEJ

Backup NEJ
Foraldrakontroll NEJ
Spellage NEJ
Skydd av personliga NEJ
data

OPERATIVSYSTEM

Officiellt stod Windows 95, 98, Me,

NT 4.0, 2000, XP, Vista,

Windows 7

Windows XP, Vista,
Windows 7

Stod for 64-hit
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AVG Anti-Virus Free Avira AntiVir Personal
Edition 9.0

http://free.avg.com www.free-av.com
DATOR

JA JA

JA JA

NEJ NEJ

JA NEJ

JA NEJ

JA JA

NEJ NEJ

NEJ NEJ

NEJ NEJ

NEJ NEJ

NEJ NEJ

Windows 2000, XP,
Vista, Windows 7

Windows 2000, XP, Vista

Windows XP, Vista,
Windows 7

Windows XP, Vista

BitDefender Total BullGuard Internet
Security 2010 Security 8.5
www.bitdefender.com www.bullguard.com
JA JA

JA JA

JA JA

JA JA

NEJ A

Ej angivet JA

JA JA

Webbdisk pa tva Webbdisk pa fem
gigabyte gigahyte

JA NEJ

JA NEJ

JA NEJ

Windows XP, Vista Windows 2000, XP,

Vista, Windows 7

Ej angivet Windows XP, Vista,

Windows 7

ClamWin 0.95.3

www.clamwin.com
DATGR‘

Avndogn

NEJ

JA
NEJ
NEJ

NEJ
NEJ
NEJ
NEJ

NEJ
NEJ
NEJ

Windows 98, ME, 2000,
XP, Server 2003, Vista,
Server 2008, Windows 7

Nej

Eset Smart Security 4

www.eset.com

Windows 2000, XP,
Vista, Windows 7

Windows XP, Vista,
Windows 7
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battre skydd, se det bara som
en indikation.

Anvandarvanlighet
Anvandarvanlighet ska premie-
ras. Det & den som avgdr om
anvandaren kan handskas med
mjukvaran pa lampligt satt. Med
ett foérvirrande granssnitt ar det
|att att gora felinstaliningar som
kan aventyra datorns sakerhet.
Hér noterade vi hur grans-
snittet kdndes och om det var
|att att forsta (och na) de olika
instéliningsméjligheterna. Tréga
startskarmar och patrangande
meddelanden gav lagre betyg.
En del av anvandarupple-
velsen handlar ocksa om hur
mjukvaran belastar datorn. Vi
noterade darfér hur lang tid det
tog innan skrivbordet dok upp
i Windows Vista (rent system).
Minnesanvandningen notera-
des efter att mjukvaran hade
startat klart. Har anvéndes min-
nesanvandningen i ett "rent”
system som utgangsvarde.

VART OMDOME

Formodligen blev manga av er férvanade éver hur
vissa brandvaggar inte holl mattet med standard-
installningarna. Det &r skrammande, speciellt som
manga koér mjukvarorna med tillverkarnas egna
installningar.

Hur bra resterande delar av en sakerhetssvit &n
ar kan vi inte rekommendera den om inte brand-
vaggen haller mattet. Darfor blev det inte sa hard
kamp om topplaceringarna.

Norton Internet Security 2010 blev bast i
detta jamfoérande test. En del av er kanske
protesterar mot detta. Kdpte ni motsvarande
mjukvara under forsta halften av 2000-talet
forstar vi er, men utvecklingen har gatt framat.
Sékerhetssviten har utmarkt prestanda och
rejalt med bra funktioner — allt detta i ett trev-
ligt anvandargranssnitt.

Denna gang gav vi oss &ven in pa gratispro-
gram, mycket pa grund av att flera lasare har
hort av sig med fragor om sadana. Kanske var
det Microsoft Security Essentials som drog
ur proppen, for fragorna har varit manga pa
senare tid.

Vi kan konstatera att majoriteten av gratis-
programmen inte kommer langt efter de kom-
mersiella alternativen. Ett exempel &r AVG Anti-
Virus Free, som far vara rekommendationer.

Norton och AVG | topp

Haller du dig bort fran knackt mjukvara och
skumma webbplatser racker det férmodligen
med ett sadant program (kompletterat med en
brandvagg och ett antispionprogram).

Med det sagt menar vi inte att de kompletta
sakerhetssviterna inte har nagon roll att fylla.
De erbjuder bra prestanda, méangder med
funktioner samt moéjlighet till support. Det sist-
namnda ska inte foéraktas om sabotageprogram
biter sig fast.

Norton Internet
Security 2010

DATGR

REKOMMENDERAR

AVG Anti- Virus
Free Edition 9.0

F-Secure Internet G Data

Security 2010 InternetSecurity 2010

www.f-secure.com www.gdatasoftware.
com

JA JA

JA JA

JA JA

JA JA

JA JA

Ej angivet JA

JA JA

NEJ NEJ

JA JA

NEJ NEJ

NEJ NEJ

Windows XP, Vista, Windows XP, Vista,

Windows 7 Windows 7
Windows Vista, Windows XP, Vista,
Windows 7 Windows 7

Kaspersky Internet McAfee Total Microsoft Security

Security 2010 Protection Essentials

www.kaspersky.com www.mcafee.com www.microsoft.com/
security_essentials

JA JA JA

JA JA JA

JA JA NEJ

JA JA NEJ

JA JA NEJ

JA Ej angivet NEJ

JA JA NEJ

NEJ JA NEJ

JA JA NEJ

JA Ej angivet NEJ

JA JA NEJ

Windows XP, Vista,
Windows 7

Windows XP, Vista,
Windows 7

Windows XP, Vista,
Windows 7

Windows XP, Vista,
Windows 7

Windows 7 Ej angivet

Norton Internet

PC Tools Internet Trend Micro Internet

Security 2010 Security 2010 Security Pro 2010
www.symantec.com www.pctools.com www.trendmicro.com
B

JA JA JA

JA JA JA

JA JA JA

JA JA JA

JA JA JA

JA JA JA

JA JA JA

NEJ NEJ NEJ

JA NEJ JA

JA JA JA

JA NEJ JA

Windows XP, Vista, Windows XP, Vista, Windows XP, Vista,
Windows 7 Windows 7 Windows 7
Windows Vista, Windows XP, Vista, Windows Vista,
Windows 7 Windows 7 Windows 7
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